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AMBITO DO SISTEMA DE SEGURANCA DA INFORMACAO

Destruicdo, Custdédia e Desmaterializacao (Digitalizacio e Indexa¢ido) de Documentos.

Destruicdo Confidencial De Suportes Digitais.

0 ORGAO DE GESTAO DA EMPRESA COMPROMETE-SE A:

Com o objetivo de proteger a confidencialidade, integridade e disponibilidade da informacao
estabelecem-se as seguintes orientagdes:

a) A confidencialidade, integridade e disponibilidade da informag¢do devem ser preservadas. O
nosso compromisso é tratar a informacio dos clientes e das pessoas de forma adequada nas
trés perspetivas da seguranca da informacao.

b) Adisponibilidade da informacdo deve ser mantida.

c) Osriscos de seguranca da informagdo sio avaliados e geridos. A avaliagido do risco regular
permite-nos lidar com a mudanga e a incerteza.

d) A informacdo s6 é acessivel a pessoas autorizadas. Promovemos o desenvolvimento das
competéncias das pessoas e a atualizacdo de conhecimento em seguranca da informacéo de
modo a garantir o cumprimento de politicas e procedimentos.

e) Os ativos de informacgdo sdo protegidos contra todos os acessos ndo autorizados. Para isso
tomamos medidas para proteger a infraestrutura e os ativos de informacio de acessos
indevidos ou ma3 utilizacdo. Este é o nosso foco que cria valor para o cliente.

f) Osativos de informacdo sdo protegidos contra ameagas internas ou externas, deliberadas ou
acidentais. A detecdo e reporte de incidentes de seguranca da informag¢do ou suspeitas
fundadas de incidentes resultam na prevencao da repeti¢cdo de incidentes e minimiza¢do do
seu impacto.

g) Todos os colaboradores tém formagio de sensibilizacdo para a seguranca da informacao,
assegurando uma cultura de atitudes preventivas em seguranca da informacao.

h) As violagdes da seguranca da informagdo e suspeitas de vulnerabilidade sdo relatadas e
investigadas.

i) Osplanos de continuidade de negécios sdo estabelecidos, mantidos e testados.

j) Os requisitos legais dos clientes ou outros sdo respeitados. Cumprir o acordado, seguir as
regras para podermos ser confiaveis pelas outras partes interessadas.

k) Sdo realizadas auditorias, a¢des corretivas, estabelecidos indicadores e analisados os
resultados numa dindmica de melhoria continua.
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